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Systemes de controéle utilisés partout:

» Dans les secteurs
électricité, transport, fioul & gaz, pharmaceutique, production...

» Dans la production
automobiles, avions, vétements, ...

» Dans les supermarchés (p.ex. balances)
» Pour le gestion des batiments (électricité, distribution d’eau, d’air, ...)

Aujourd’hui la perte de controle pourrais devenir critique:
» Cause des perturbations significatives dans ces secteurs...
» Traitement spécial par les instances officielles
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Maison meére,
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Maison,
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PC de bureaux

Datawarehouse Serveur web

‘ Firewall

Ethernet TCP/IP
(réseau de bureau)

N

()

Point d’accés sans fil ‘

Ethernet TCP/IP
(réseau de controle)

Ethernet TCP/IP
(réseau de controle)
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Réseaux de controle fusionnent avec ces de business
» Bus de terrain propriétaire remplacés par Ethernet & TCP/IP
» Equipements connectés directement sur Ethernet & TCP/IP
» Applications en temps réel basées sur TCP/IP
» Connections VPN a partir de I'extérieur sur le réseau de contrdle

Utilisation des protocoles IT et de gadgets
» SNMP, SMTP, FTP, Telnet, HTTP (serveur web), WWW, ...
» Points d’acces sans fil & transmission de données sans fil
» Ordinateurs portables, clé USB, cameras web, ...

Migration sur une plateforme Windows de Microsoft
» MS Windows n’est pas fait pour les systemes industriels / de contréle
» OPC/DCOM utilise le port 135 (utilisé également pour RPC)



«(Pas de) Sécurité des systémes de controle !?» — Dr. Stefan Liiders — GRIFES — 6 Mars 2007

«IT de bureau» «Controles»
Temps cycle de 3—5ans 5 —20 ans
systéme
Disponibilité interruptions 24 /7 /365
planifiees OK
Confidentialité élevée basse
Temps critique retards tolérés critique
Changements fréequents, rares, informels et pas
formalisés et toujours coordonnes
coordonneés
Outils automatisés utilisés limitées, utilisés prudemment
fréquemment (besoin des procédures
de test)
«Hosting» parfois externalisé toujours local




«(Pas de) Sécurité des systémes de controle !?» — Dr. Stefan Liiders — GRIFES — 6 Mars 2007

«IT de bureau» «Controles»

Connaissance de existe normalement bas
sécurité
Firewalls fréquent lent ou pas possible
Détection d’intrusion standard pas de ficher de signature

pour ce trafic...

Trafic de données Active Directory, charge additionnel
scans de sécurité... a éviter
DHCP standard adresses IP fixées dans

la configuration hardware

Utilisation de fréquent en expansion
«sans fil»
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«IT de bureau» «Controles»

Mis a jour de PCs fréquent lent ou pas possible
(tests extensives,
besoin d’'une

bande de réseau large)

Antivirus SW sur PC standard rarement ou pas possible

(scan bloque CPU)

Redémarrage standard rarement ou pas possible

(arrét du processus)

Changement de standard rarement ou pas pOSSIb|e
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Beaucoup de systemes construits «pré-Internet»
» Sdreté toujours pris en compte, mais pas la sécurité
» Seécurité trés difficile a intégrer apres

Aujourd’hui: Un environnement interconnectable
» «Hard on the outside, soft in the middle» (approche «M&M»)

» Mesures protectives se concentrent
aux bordures mais pas aux e€lements internes du systeme...

Les bordures deviennent de plus en plus vulnérables
» Inter connectivité et le désire d’avoir un acces a distance
» Confiance au IT
» Augmentation du risque lies aux dommages collatéraux
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Systemes sans protection attaques
» Systemes non patchés: OS & applications
» Absence de logiciel d’anti-virus ou de fichier de signatures de virus
» Pas de protection par un firewall local

«Zero Day Exploits»: trous de sécurité sans patches
» Intrusion avant un patch et/ou anti-virus signature est disponible
» Vers se diffusent en quelques secondes

...mais comment mettre a jour des PCs de contrble ?
...que faire avec des logiciels anti-virus & firewalls locaux?
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L’homme devient I’élément le plus faible
» Utilisation de mots de passe simples

» Ordinateurs portables / clées USB / ... infectés
sont portés physiquement sur site et sont connectés

» Utilisateurs téléchargent «malware» et ouvrent piéces jointes piegees
» Utilisateurs installent des logiciels prohibes, jeux, P2P, ...

Mots de passe connus de plusieurs personnes
» Pas de tracabilité, donc pas de responsabilité
» Manque/défaut/simple mot de passe dans les logiciels

...comment restreindre un PC d’opération ?
...et comment traiter des comptes d’opérateur ?
...et fixer des directives pour les mots de passe ?
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Automates industriels sans Target Device(s)
meécanisme de protection

» PLC, appareils de terrain,
alimentations, ...

» Sécurité non incluse

Création de
«Teststand On Controls System
Security at CERN» (TOCSSIC)

» Scanner de vulnérabilités «Nessus» r <
(utilisé au IT de bureau) -i!,_l_!zlm??igx

» Attaque DoS avec «Netwox»

X
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31 appareils de 7 fournisseurs différents (53 tests au total)
Tous sont configurés proprement (sans processus de contréle)

Crashed
21%

Failed
18%

AL/,

@

Nessus
10/2005

Passed
61%

AL/,
Crashed

17% Nessus
1/2007

Failed

15%
Passed

68%

...PLCs en production défaillissent plus souvent !!!

...Les résultats s’améliorent avec les
versions de firmware plus réecent ©
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»lwlvly

2005: DoS (70”) cesse la contréle

» L’appareil plante
pendant le réception de requétes spéeciales non-conformes

...Violation de standards TCP/IP !l

» Serveur «ModBus» plante pendant le scan de port 502

...Ces protocoles sont bien documenteés («Google hacking») !
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» Serveur FTP offre une plateforme d’attaque

» Serveurs FTP & Telnet plantent
par des commandes / parametres trés looooooongs

...les deux sont des protocoles anciens sans cryptage !

» Server HTTP plante par des URL tres looooooongs
» Serveur HTTP permet «directory traversal»

...qui a demandé un serveur web & eMail sur un PLC ?

» Les «community names» de SNMP sont fixés
par «public» & «private»

...ces noms doivent étre configurables !
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» PLCs sont sans défense
» Arréts possible sans problemes

—Aktionen

Runmode Start

Funmode Stopp

OB1 lazchen

Alarm-0B = lazchen

ACHTLNG: Merker nullen

» Mots de passe non cryptés
’ . . Mur unter Labar- B
» PLCs éventuellement sans identifiant bedingungen nutzer! bieuieoniialioe

DBz per HTTP lozchen

[ratenbausteine nullen |

...Autorisation, verification d’intégrité de donnees et cryptage
doivent étre obligatoires !

» PLCs vraiment sans défense
» Services (HTTP, SMTP, FTP, Telnet, ...) non désactivable
» Pas du firewall local

... Isolation de la configuration par defaut !!!
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Discussion avec les fournisseurs concernés
» Reconnaissance seulement apres beaucoup de persuasion
» Maintenant, ils font aussi des tests «Nessus»

...Les résultats s’améliorent avec les
versions de firmware plus récent ©

Retransmission et coopération

» ...Avec des instances officielles o
» ...Médiation par les fournisseurs concernés au tiers ( }""if\;

ﬁ* Bundesamt
CPNI fur Sicherheit in der
Centre for the Protection Informationstechnik
of National Infrastructure

%/
Présentations aux industriels PLCopen
. Discussions sur les for efficiency in automation

«Demandes de Sécurité Industrielle de Systémes de Contrc“)le»Zvel:

...cependant beaucoup d’ignorance («ll n'y a pas de demande»)



Le facteur «kMenace»
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Menaces cyber — Péril actuel
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Ere de
I"Informatique

(«From Top-Floor to Shop-Floor»)

Phase de Transition

(«Controles» fusionnent avec I'IT)

Systemes de Controle:
Ere de la Technologie héritée

Cosgtwigariscdmttagisant /
Rafitaemenhcéatingue

(«Security through Obscurity»)

1985 1990 1995 2000 2005
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2006: Oscilloscope pirate au CERN (tournant Win XP SP2)
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Collecté par E. Byers du =g a2
British Columbia Institute of Technology wiogy

Printemps 2006: 135+ cas connus (intentionnels ou pas)

» Electricité:
Transmission &
distribution,
fossile, hydro,
et nucléaire

» Fioul & gaz
» Eau

» Chimiques
» Production
» Transport

—

INDUSTRIAL CYBER INCIDENTS HOW THEY GET IN {[REMOTE ENTRY)
Incident 'l‘:.rpE-s 1932 2000 Remute Entry Points (24 Incidents)

@ Internal SE% B @® Dial-up

O Wireles

Incident Types 2001-2003

O External 70%

O Accidental 20%
@ Internal 5%

O Other 5%
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Attaque ciblée par...

<_ Trojans, viruses et vers __>

» (Ex-)employés fachés & saboteurs
» Attaquants & terroristes

Manque de robustesse & beaucoup de stupidité
» Appareils mal configurés ou casses noient le réseau

< «Finger trouble» d'ingénieur —>
(Manque de procédures >

» Updates ou patches erronés du vendeur ou mandataire
» Regles ou procédures de test inappropriées




X llonaeo
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Perte du contréle ou de la slreté:
» Blocage de la CPU ou des ressources
» Dysfonctionnement ou interruptions
» Coupure ou arrét d’'équipement

Perturbations dans l'usine / I'industrie:
» Perte ou réduction de la production
» Relations publiqgues mauvaises ou perte de la confiance
» Dommage ou destruction d’équipements
» Perturbations significatives (= «Critical Infrastructure»)
» Blessure ou déces

€€EE CHF £££ $9$9%
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«Defence-in-Depth» c.-a-d. sécurité sur chaque niveau !

>

|

>

>

>

>

..la sécurité de I'appareil méme,

..le firmware et le systéme d’opération,

..les connections de réseau et les protocoles,

..les applications et logiciels (p.ex. pour la programmation de PLC),
..les logiciels d’un tiers, et

..les utilisateurs, développeurs & opérateurs.

Les constructeurs et fournisseurs font partis de la solution !
» L’exigence de sécurité doit étre inclus a la commande ou a l'ouverture



Séparation des réseaux
controles et business

» Reéduction et contrble
d’intercommunication

» Etablir IDS

» Application des
regles pour
I'acces a distance

Emploi d’un

1

controle
d’acces propre

> Utilisatic_)n d’_une
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Utilisation de systeme manage
centralement si possible

» Garantir des updates de sécurité

immediats:

applications,
anti-virus,
OS,

etc.

Sécurité
doit devenir
un but

» Directives
de sécurité

SSEINANAYENENE!
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“Security for Manufacturing and Control Systems”

“Integrating Electronic Security into Manufacturing...”
(American National Standards Institute & Int'l Society for Measurement and Control)
(ANSI/ISA SP99 TR1 & TR2)

“Code of Practice for Information Security Management”
(Int'l Organization for Standardization / Int'l Electrotechnical Commission / British Standard)
(ISO/IEC 17799:2005, BS7799, ISO27000)

“Common Criteria” (1SO/IEC 15408)

“System Protection Profile for Industrial Control Systems”
(U.S. National Institute of Standards and Technology NIST)

“Cyber-Security Vulnerability Assessment Methodology Guidance”
(U.S. Chemical Industry Data Exchange CIDX)

“Good Automated Manufacturing Practices: Guideline for Automated
System Secu rity” (Int’l Society for Pharmaceutical Engineering ISPE)

Standard de NERC (North American Electric Reliability Council)

Standard d’AGA (American Gas Association)
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Dialogue avec utilisateurs, chercheurs, instances officielles

| |
Ex¢onMobil CPNI =
Centre for the Protection
of Mational Infrastructure|

VATTENFALL — P Bundesamt
p— l2e AEROCESSICONTROL fir Sicherheit in der
o SYSIEMS FORUM Informationstechnik

)"‘ Collaboratng o Advance Conrol System Secuney

N U"‘Zfﬂ hrze uge [ ] le] ] Informatikstrategieorgan Bund ISB
@800 O®®@ Unite de stratégie informatigue de la Confédération USIC
® O0OU®®  0Organo strategia informatica della Confederazione OSIC
o @ Organ da strategia informatica da la Confederaziun O5IC

» L’USIC et CPNI offrent des échanges d’info pour les secteurs CIP
(électricité, transport, fioul & gaz, pharmaceutique, bancaire, ...)

Réveliller la connaissance

» Des campagnes pour informer les utilisateurs des
systemes de contrble concernant la «sécurite industrielle»

» Au CERN et dans la communauté HEP & fe@ N 1IN 2 P 3
', [:.'ES“‘NIr | Instrmur NATIONAL DEPH Ncu-:unl-:

# PAUL SCHERRER IMSTITUT \. Puvsiqu
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Security at CERN» (TOCSSIC)

An Amazing Way to

Deal With Y Change

Cheese?

DR SPENCER JOHNSON

» Application des (_/ an I-Vlglg.
oes POl — a e
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[ will use Google before atking dumbe questions. T will uie Gosgle kefore
asking dumle questions. T will uie Google before atking dumbk questions.
[ will use Google before atking dumbe questions. T will uie Gosgle kefore

atking dumle questions, 1 will wie Goegle before asking dumb questions,
wwwlmrleurnsnl before asking dumb questions. 1 will use Google before

asking dumle questions. T will uie Google before asking dumb quts'hc-ns
[ will ute Google before atking dumbe questions.
asking dumle questions. 1 will uie Google before

[ will use Google before atking dumbk questions.
asking dumle questions. T will uie Google before
[ will use Google before atking dumb questions. T will vie Googie

asking dumbs questions. 1 will use Google before asking dumls r;ﬁ
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